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JKII ,,Madopmarrka“ Hosu Can
' ‘ Bynesap napa Jlasapa 3, 21000 Hosu Caxy

JAPXXKABHA PEBU30OPCKA MHCTUTVIIAJA

BEOT'PALL
MakeHnzujeBa 41

Ha ocHoBy unana 40. cras 1. 3akoHa o [[pxaBHOj peBU30pCcKOj HHCTHTYLHjH (,,CiiyOeHH TNIACHHK
PC* 6p. 101/05, 54/07, 36/10 u 44/18) cyGjexr peeusuje, JKII ,,Audopmarnka* Hosn Can, Byaesap
napa Jlasapa 3, 21000 Hosu Caa, momHOCH

H3BEIITAJ O CITPOBOBEBY ITPEIIOPYKA PAZIM OTKIIABABA HECBPCUCXO/THOCTHU
OTKPHMBEHHMX V PEBU3UIU

LY TIpaB/bake HHOOPMAIHOHHM CHCTEMHMA YV jaBHUM npeaysehuma 3a objeumeny Haraty

(Tema peBusmje)

Bpoj u narym usBemraja o pepuzmju: 400- 735/2020-03/26, Beorpan, 23. meuembap 2020. roaune

HecepcucxoanocTh koje cy oOyxBalieHe HalazuMa U 3aKJby4LMMa, 32 KOje je Y MOCTYIKY peBH3Hje yTBpheHo
Ja OM BUXOBHM OTKJIamameM CPEICTBAa OJ CTpaHe CyOjekTa peBusHje Ouina ymoTpeGibeHa eKOHOMUYHH]E,
eduxacHuje 1 edeKTHBHHUje, Kao U Y CKIIay ca IIAaHUPaHUM LJbEeBUMA:

1

HecepcucxonHocTH koje cy obyxBahene Hanmasuma npuopureta 1, koje je Moryhie oTKIOHHTH Y poky oz 90
JlaHa.
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HeCBpCHCXOJIHOCT

Hedunrcame ceux 3Ha4ajuux UT pu3uka Kao U IOTPeOHHX eleMeHaTa
Ha OCHOBY KOjHX Ce Y CKJIafy ca OLeFeHUM YTHIZjeM Ha MOCIOBAkE
MOXE OJPEIUTH aleKBaTHA Mepa Y IHJby H30€raBama Wil yMambemha
HEraTUBHOT YTHIaja Ha MOCIOBAbE.

Onuc Mepe UCTIpaB/barbha

V moxymenty [Ipouenypa ynpasibama pusHLMa IehUHHCAHA je
METOIOJIOTHja KOja cé KOPUCTH y NPOLEHH H TPETMaHy PH3HKA Y
nocnosawy JKIT , Uudopmatuka® Hosu Cax ¢ 063upom Ha
HOBEPJLHBOCT, MHTETPHUTET U TOCTYIHOCT HHPOPMaIja Koje Ce Hamase
y nebunucanom noapy4jy CrcreMa 3a ynpasibame 0e30eanomhy
undopmauuja (ISMS), a npema 3axreBuMa crangapaa ISO/IEC 27001 u
y cknaay ca ISO/IEC 27005 — MeHaUMEHT pH3HIMa 10 6e36exH0CT
uHdopmanyja.

Perucrap pusyka caap:ku cBe 3HayajHe MT pusmke, MPOLEHY pH3MKA y
CKIafly ca IpOMVMCaHOM METOIOJIOTHjoM, rocTojehie Mepe u HaYUH
cnpoBoljema TpeTMaHa pU3HKa MpeMa 3axTeBuMa crangapaa ISO/IEC
27001.

Jlokasd KOju ce HpuUNiaxy y3 OBaj
H3BElTaj Ja je Mepa HCIPaBbamba

npexyseTa

JKII ,,Mudopmatuxa“ HoBu Cax gocTaBiba JOKYMEHTE:
Iporexypa ympapibarmba pH3ULKAMA

Perucrap pusuka JKIT ,, UnpopmaTuka“ Hosu Can
JIucta Mepa Ge36eHOCTH

Karanor mpermu

Karasor palbHBOCTH

Hecspcucxoasoct

TMokpeTame MHULMjATHBE [a Ce ONpeAe NMOCEOHM eNEMEHTH Y OKBUPY
TlnaHa 3alUTHTE W cliacaBama paad u3pazge IlnaHa 3a pax y BaHPEAHMM
CHUTYyaldjama

Omnuc Mepe Henpapbaba

JKII ,Uundopmaruka Hosu Can mpammna je Ilian 3amrtute u
crnacaBama, KOju je npefana MMHHCTpacTBY YHYTpallFbUX NOCIOBA,
Ognememy 3a BaHpEIHE CHTyallHje, Kako Om JOoOWMIa CarjiacHOCT Ha
HCTH Y Clafy ca 3aKOHOM.

Jlokasy KOju Ce TPHIAXy y3 OBaj
W3BEINTaj Ja je Mepa HChpaBibama

npexmysera

JKII ,,Undopmatuka“ HoBu Can mocTaBiba JOKyMEHTE:

3axTeB 3a caracHOCT Ha Ilman 3amrure M cmacaBama 3a JKII
»Audopmaruka® Hoeu Can

INnan 3amTuTe U cniacapama 3a JKII , Uudopmaruka™ Hosu Can

HecBpcucxoaHocT

KopucHuiin HHGOPMALKOHOT CHCTEMa HHCY PEIOBHO O0aBeIITaBaHU
HuTH 00Y4aBaH¥ Kako Jia PeTo3Hajy NpeTkhe U3 cajlep mpocTopa.

Ormmc Mepe uclpaBlbarba

JKII ,,Mndopmaruka“ Hosu Cax noHena je noce6an Ilnan eKCTepHHEX U
WHTEPHMX OOyka 3amOCTeHHMX Yy Be3sM ca HHPOPMAUMOHOM
Ge3benmomby, a IlmaHOM CTpYYHOT YcaBpIIaBamka 3alOCICHUX
(Q2.HR.02-2 ISO 27001:2013) o6e30emmwia je H HEOIXOAHA CPESACTBA
3a BHUXOBY peanusauyjy y 2021. roqunn. Takohe, JKIT ,, Mupopmarnka‘
Hosu Can opraHu3oBOBaa je M CIIpOBeNa 3a CBE 3allOCIICHE Y MapTy U
majy 2021. romune e Benuke obOyke y Be3n ca CucreMoM 3a
ynpaBbawe Gesbemmombly uHbopmamuja ISO  27001:2013 u
HOIM3AlEM CBECTH O 3Hauajy wuHbOpManuoHe Oe30eqHOCTH 32
ociioBame mnpenyseha.

O0aBellTaBake 3a0CIeHHX PeryInucaHo je IIponecoM KOMYHHIMpamka
excrepHor u mutepHor ISO 27001:2013 u VmyTcTBOM 3a 3amocieHe
Q3.BL01, a cBM 3amocieHM Ha CBOje Mejl ajpece PelNOBHO X0oGHjajy
m3BeITaje O TpeTmama u3 cajbep mpocropa (SOPHOS Quarantine
Report). V oBUM H3BelITajHMa HABOJE CE CBE ME]I [[pece Y KapaHTHHY
Koje cy Giokupane 360r HexeJbeHe TNOLITe, BUPYCa, JIOMHX eKCTeH3Hja
JaToTeKa, 3a0parmbeHnX M3pasa WM Ipellaka y MCIOpYIH, a 3al0CIeH:
cy ynylieHH Jia 3a CBa UTama 00paTe aAMHUHUCTPATOPY HOIITE.

Jlokasu Koju ce TIPHIAXy Y3 OBaj

JKII , Undopmaruka” Hosu Cap 10CTaBIba IOKyMEHTE:
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H3BeIlTaj Ja je Mepa HCmpaBibama
mpenysera

Ilnan opraHuW3oBama €KCTEPHMX M HHTEpHUX 0OyKa Yy Be3H ca
6e3b6enHomlly nHpOpManHoHOT cucTeMa 3a 202 1. roauHy;

Iltan crpydsor ycaBpmaBama 3amocieHux Q2.HR.02-2 ISO
27001:2013

IIpe3eHTanuja uHTEpHe OOyKe Koja je CIpOBelieHa y MapTy MeceLy
2021.

IIpeseHTanyja o6yke 3alOCIeHHX KOja je CIpOBEAEHA y Majy Mecely
2021.

Epanmyanuja uatepHe o0yke 3amocieHHX y Besu ca CHCTeMOM 3a
yhpasibame 6e3dequomhy nadopmanuja ISO 27001:2013 (u3Berraj)
03-05-1

Ipouec koMmyHuLIUpama excTepHOr 1 mHTEpHOT ISO 27001:2013
Vmyrcrso 3a 3anocnene Q3.BI.01

SOPHOS Quarantine Report

Kaspersky Managed protection JKP Informatika




II

Hecpcnexonnoctn koje cy ofyxsaheHe HalasuMa NpuOpUTETa 2, Koje je mMoryhe OTKIOHHTH Y POKYy IO
FOIUHY JaHa,

PyHKIHja WK Tlepuog y xojeM ce
3Bambe JIHIA aHpa
Pb IIpenopyka Mepa ucnpassamba OZIOBOPHOT 32 NpeysHMAme Mepe
Ipeny3uMambe Mepe R
HCIIPABIbAHA
1 | JKII Jo nana Pazmatpame
Hugopmamuxa — | pocrasmama Mepa koje he Onrm
Hoeu Cao oa OZIa3MBHOT npeny3eTe y
uspaou Ipoyeny U3BEIUTAja HAKOH | HAapemHOM TEpHOLY
ymuyaja na peBHAMpakba je y Toky
nocnogaree Pernctpa pusuka
obyxeamajyhu cée | peannsoBana je
3Ha4ajHe nocnosHe | Meromonordja
npoyece, yIpaBJbarmba
ungpopmayuone pH3ULIIIMA KOjy
cucmeme u ycayee, | duHe:
00pedu ouexueana | *Mnentudukanmja
épemeHa u mauke | pecypcau
ONOpaeKa 3a c8aku | BHUXOBHX
pecypc kao u BJIaCHUKA
CMepHuye Koje ‘M nentuduxanuje
Mepe npumerumu. | BpeIHOCTH
pecypca y omHOCY
Ha TIOBEPJEUBOCT,
ROCTYIHOCT 1 HmeHOBaHH THM 3a
HUHTETPUTET .| Y  nepuomy on
*Unentudukanuje ysohieme 1 passoj TOAMHY aHa
HCMC-a
NIpETHU
*Unentudukanmje
PamUBOCTH
*BepopatHoha
II0jaBe NMPETHH
KOjH MOTy
YFPO3HTH OBE
pecypcee
*OLemnBame
PamBUBOCTH
*U3payynaBame
YKYTIHOT PH3HKa
*Unentudukanuje
BIIaCHHKA PU3UKa
[Iponiena u
TPETMaH pH3HKa
Kpo3 oabup u
MIPUMEHY Mepa
6e3b6enHOCTH
2 | JKIT Pesupnpame Haxon yCBajama
Hugpopmamuxa— | npouenype Ilnan | Ilnama omopaska on
Hosu Cao oa OIopaBKa ol | xaBapuje pamuhe ce
ycnocmage XaBapdje je y | Ha BEropoM | IMeHOBaHH TuM 2|y mepuony  on
ceeobyxgamuu TOKY. YCIOCTABJbAMbY. yBoheme U pa3Boj romuHy fana
IInan onopaexa 00 HUCMC-a
Xxasapuje u epuie
Fo€2060 Pe00BHO
axcypuparse.




Pb

ITpenopyka

Mepa ucnpasibama

DyHKIHja WK
3BaLE JIMIA
OJTOBOPHOT 3a
npeay3sHuMame Mepe
HCIIpaBJbarba

Ilepnon y kojem ce
IUTaHUpA
Ipeay3uMarme Mepe
HCOpaBJbarba

JKIT
Hugpopmamuxa —
Hogu Cao oa
ycnocmasu npoyec
ynpassmarea
unyudenmuma
Koju he
omozyhumu
bnazogpemen u
egpuxacan 0d2080p
y cayuajy
HApYuwagara
be36eonocmu unu
dynryuonannocmu
ungopmayuonoz
cucmema u
opzanuzyje
obasewmasaree
HAOnediCcHo2
opeana
ENeKMPOHCKUM
nymem.

v TOKY
peBmsyja
nocrojehie
Ilponemype
yIIpaBJbamba
HHIUACHTHMA

je

Hakon
ITpouenype
ynpaBJbamba
VHINJEHTHMA
paguhe ce Ha HEHO]
peamzanyju H
MPUMEHH

ycBajama

HmeHoBann ThM 3a
yBohewme Hu pasBoj
HUCMC-a

YV nepuony
TOAUHY AaHa

on

JKII
Hugpopmamura —
Hogu Cao oa
ycnocmagu
peoosHo
npeznedasaree
JIOI" 6amomexa
(ocyprana)
MmpedicHux ypehaja
3a cnpeuagarve
ynaoa u ceux
nocmojehux
cucmema u
cauurbasa o mome
3GRUCHUK.

Y TOoKy aHamu3a
TPXKHUIITA u
NOHyZa BE3aHHX
3a

Log Management
Software

Coposectii  jaBHY
HabGaBKy "
HMIIOJIEMEHTAIH]y
n3abpaHor

Log Management
Software

PykxoBoamnar
ciryx0e
uH(bOpMaLHOHO-
KOMYHUKAIIHOHY
HOAPIIKY

3a

Y  nepuony
TOAMHY aHa

on

Jloxasu Koju ce mpunaxy y3 oBaj u3BeiTaj Aa hie Mepe ucnpapsbara GUTH npeysere:

HAODp. GKYUOHU NIAH...




Hecepcucxoanoctu koje

Cy obyxpaheHe Hamasuma mpuopuTeTa 3, Koje je Moryhe OTKIOHHTH Y POKy of

I

JjenHe 1o Tpu roxuHe.
PymHiuwja mu Ilepuon y xojeM ce
3Bam-e JIMIA
IUTaHHpPa
Pb IIpenopyka Mepa ucnpaspama OArOBOPHOT 3a
npeay3uMame Mepe
Hpeny3HMambe Mepe Fr——
HCIIpaBJbaba
1 | JKII JKIT JKII
Hngpopmamuxa — »7JHpopMarnka“ ,» JIHpopMaTuka“
Hoeu Cao oa Hosu Can je |HoBn Caa je
obesbedu 3arodena 3amoyuena
MexaHusam xeut aKTUBHOCTH Ha | aKTHBHOCTH  Ha
3aumume Kojum crposohemy oBe | crpoBohemy oBe
bu ce cnpevuna HperopyKe. IIpeNopyKe. HiMeHOBaHU THM 3R |y neprony o TpE
Mmozyhrocm d0a yBohele H paseoj
annukayuja HUCMC-a AORMES
obpakyje nodamxe
Koju Hucy
KOMNIemHY, uny
obpajjenu
ynompebom
annuxayuje.
2 | JKII JKIT JKIT
Hugopmamuxa — »HHpOpMaTHKa® »/HbOopMaTHKa*
Hoeu Cao oa Hosu Can je |Hou Cam je
00pedu nuye 3a 3amodena 3anovena
3AULMUMY TUYHUX | aKTHUBHOCTH Ha | aKTUBHOCTH Ha
nooamaka u cnposohemy oBe | cnpoBoljemy oBe
npucmynu uspaou | Tpenopyke. IPENOpYKe.
Ilpoyeny ymuyaja HiMeHOBaHH THM 2|y Heprony on Tpm
06pade na yBoheme u pasBoj —
3aumumy usHux HUCMC-a
nooamaxa, a
HAaKOH moaza
U3paou nnaH niax
umnnemenmayuje
nceyooHumuzayuje
JUYHUX nodamaxa
KOpucHuKa.

Jloxasu koju ce npuiaxy y3 oBaj U3BemTaj aa he Mepe ucnpasbama GUTH npeaysere:
—  HHp. AKYUOHU NIaH. ..

JloKkasH 0 OTKIIamaky HECBPCHCXOAHOCTH JOCTABIBA]y CE Y IIPUJIOTY M3BELITaja.

Jloxase o oTKIamamy HECBPCHCXOAHOCTH 00yxBalieHIX HaNa3HuMa Jpyror u tpeher npropureTa
IOCTaBHNEMO HAKOH MCTeKa POKa 3a IIPEdy3UMAamhe Mepa.

B. JI. uﬁpemopa

JKII ,,I/IH(bopmaTmca“ HOBH ;Ca,n 3
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